የሳይበር ጥቃት ኣዲስ መረጃ
አስፈላጊ መረጃ ለ ኬንሲንግተን እና ለቼልሲ ነዋሪዎች
ሰኞ ህዳር 24 ቀን ኮዉንስሉ የሳይበር ጥቃት ሰለባ ሆኖ ነበር። የሳይበር ጥቃት የሚከሰተው አንድ ሰው የአንድ ድርጅት ስርዓቶችን (ሲስተም) ሰብሮ ለመግባት ሲሞክር ነው።
የሳይበር ጥቃቱ ከተፈጸመ ወዲህ ብዙ የካዉንስል አገልግሎቶች በአግባቡ እየሰራ አይደለም እናም ሁሉንም አገልግሎቶች እንደገና በደምብ ለማስጀመር ወራት ያህል ይወስዳል።
በሳይበር ጥቃቱ ወቅት አንዳንድ መረጃዎቻችን ቅጂ ተደርገው (ተገልብጠው/ኮፒ ተደርገዉ) ተወስደዋል። ይህ መረጃ የነዋሪዎችን የግል ወይ ደሞ የፋይናንስ ዝርዝሮች የያዘ መሆኑን እና ኣለመሆኑን እያጣራን ነው ያለነዉ። ስለዚህ ደሞ ተጨማሪ መረጃ ስናገኝ የምናሳውቆት ይሆናል። 
ይህ የሳይበር ጥቃት በኬንሲንግተን እና በቼልሲ ካውንስል፡ በዌስትሚኒስተር ሲቲ ካውንስል እና በ ሃመርስሚዝ እና ፉልሃም ካውንስል ላይ ተጽዕኖ አሳድሯል። ​ይህንን ተግባር ማን እንዳደረገ ለማወቅ ከሜት ፖሊስ እና ከሌሎች ወሳኝ የሆኑ ድርጅቶች ጋር እየሰራን ነው ያለነዉ። 
እኛን ለማግኘት በዚህ ሰነድ ውስጥ ያሉትን ዝርዝሮች በመጠቀም ወይ ደሞ ከሰኞ እስከ አርብ ቀን ከ ጥዋት 9 ሰዓት እስከ የከሰኣት 5 ሰዓት ባለው ጊዜ ውስጥ በኬንሲንግተን ታዉን ሆል የደንበኞች አገልግሎት ማዕከልን (ካስተርመር ሰርቪስ ሰንተር) በመጎብኘት ሊያገኙን ይችላሉ። 
እባክዎን በስልክ መስመሮቻችን ላይ አንዳንድ ችግሮች እያጋጠሙን እንደሆነ ያስታውሱ ስለዚህ የስልክ ጥሪዎን እስከምናነሳሎት የሚጠብቁት ግዜ ሊረዝም እንደሚችል ልብ ይበሉ።
ስል ቁጥሮች:
የእኛ የስዊችቦርድ (የመቀየሪያ ሰሌዳ) ቁጥር 020 7361 3000 ነው። ​የእርሶ ጥያቄ መልስ መስጠት ወደ ሚችል ወደ ትክክለኛው ክፍል እንዲመራዎት ያግዞታል። ​በተጨማሪ የሚከተሉትን ክፍሎች በቀጥታ መደወል ወይም ኢሜይል መላክ ይችላሉ ፡
የቤቶች (ሃዉሲንግ) ጥያቄዎች 020 7361 3008 or HousingSolutions@rbkc.gov.uk
የአዋቂዎች እና የልጆች ማህበራዊ አገልግሎቶች (ኣዳልት ኤንድ ቺልድረን ሾሻል ሰርቪስ) 020 7361 3013 or SocialServices@rbkc.gov.uk 
የአካባቢ ጤና እና የጎዳና መስመር (ኢንቫይሮመንታል ሄልዝ ኤንድ ስትሪምላይን) 020 7361 3002 or Env.Health@rbkc.gov.uk
የቤቶች አስተዳደር ጥያቄዎች (ሃዉሲንግ ማናጀመንት ኢንኳየሪ) HM-customerservices@rbkc.gov.uk 
የቤቶች አስተዳደር ጥገናዎች (ሃዉሲንግ ማናጀመንት ሪፔይር) 0800 137 111
እባክዎ ለማንኛውም ሌሎች ጥያቄዎች የተጨማሪ አገልግሎቶችን የሚሆን የስልክ ቁጥሮችን እና የኢሜል አድራሻዎችን ለማግኘት ቀጥሎ ባለዉ የኛ ዌብሳይታችን ላይ ያለውን እኛ የሚያገኙብን መረጃ ይጎብኙ ፡ www.rbkc.gov.uk/contact-us/call-or-email-us  
በ ኢንስታግራም እና በ X መለያዎቻችን ላይ ስለ ሳይበር ጥቃት በተመለከተ በመደበኛነት ኣዳዲስ መረጃ እየለጠፍን ነው 
www.instagram.com/kensingtonandchelseacouncil
www.x.com/rbkc




የሚከተለው መረጃ በዳታ/ መረጃ ጥሰቶች ላይ ከብሔራዊ ሳይበር ደህንነት ማዕከል የተሰጠ ምክር እና እራስዎን ከዳታ ጥሰቶች የሚመጣ ተጽእኖ እንዴት መጠበቅ እንደሚችሉ የሚገልጽ ነው።
ይህ መመሪያ የዳታ ጥሰቶች ምን እንደሆኑ እና እነዚህ ጥሰቶች እንዴት እርስዎን ሊጎዱዎት እንደሚችሉ እና ከዳታ ጥሰት በኋላስ ምን መጠበቅ እንዳለብዎት ማብራርያ የሚሰጥ ነዉ። 
የዳታ/ መረጃ ጥሰት ማለት ምን ማለት ነዉ? 
የዳታ ጥሰት በኣንድ ድርጅት የተያዘ መረጃ ሲሰረቅ ወይ ደሞ ያለፍቃድ መረጃዉን የማግኘት ሁኔታ ሲከሰት ነው። 
ከዚያ ወንጀለኞች ይህንን መረጃ በመጠቀም እውነተኛ እንዲመስሉ ለማድረግ የማጭበርበር መልዕክቶችን (እንደ ኢሜይሎች እና የጽሑፍ መልእክት ቴክስቶችን) ለመፍጠር እነዚህ መረጃ ይጠቀሙባቸዋል። ​ፒሽንግ በመባል የሚታወቀዉ እነኚ ወንጀለኞች እንደ ሮያል ሜይል ወይም የእርሶ ባንክ የመሳሰሉ እርሶ የሚያምኗቸዉ ኩባንያ የመጡ ኢሜይሎችን በማስመሰል ወደ እርሶ ኢሜይል ሲልኩ ነው። ​ስለዚ ፒሽንግ ሲያካሂዱ እነኚ ወንጀለኞች እንደ ፓስዋርድ (የይለፍ ቁልፍ መረጃ) ወይም የክሬዲት ካርድ ቁጥሮች የመሳሰሉ የእርሶ የግል መረጃዎችን እርሶ ለነዚህ ወንጀለኞች እንዲነግሯቸው ለማታለል ይጠቀሙበታል። ​ይህ ለእርስዎ ብቻ የተላከ መልእክት ይመስላል። እነኚ ​ወንጀለኞች በሚሊዮኖች የሚቆጠሩ የማጭበርበር መልዕክቶችን ልከዋል። ​ስካም የሚባለዉ ደሞ ገንዘብዎን ወይም እንደ የባንክ ዝርዝሮችዎ የመሳሰሉ የግል መረጃዎን ለማግኘት የሚደረግ የማጭበርበር ዘዴ ነው። 
እርስዎ በዚህ እንዴት ሊጎዱ ይችላሉ? 
በተለመደው ማጭበርበር ላይ፡ ወንጀለኛው የዳታ ጥሰት ካጋጠመው ድርጅት የመጣ በማስመሰል ወደ እርሶ መልእክት ሊልክልዎ ይችላል። የሚልክሎት ​መልዕክቱ ደሞ የማጭበርበር ተግባር ስለተከሰተ ወደ የእርሶ መለያ (ሎግ ኢን) እንዲገቡ እና የእርሶ ኣካዉንት እንዲያረጋግጡ የሚጠይቅ መልእክት ወይ ደሞ ተመሳሳይ መልእክት ሊሆን ይችላል።
የማጭበርበር መልዕክቶች (የስካም መልእክቶች) ብዙውን ጊዜ ወንጀለኛው እርስዎ እንዲገቡበት ወደፈለጋቸዉ ድህረ-ገጾች የሚመራዎት ሊንክ ያለዉን መልእክት ይልካል፡ እነዚህ ድህረ ገጾችን የሚያደርጉት ድርጊት ደሞ ፡ 
· እርሶ እዛ ድህረ ገጽ ዉስጥ ያስገቧቸዉ ማነኛዉን የይለፍ ቁልፍ ቃል (ፓስዋርድ) ይሰርቃሉ 
· ወደ ኮምፒተርዎ ቫይረስ ያስገባሉ
በጥሰቱ ወቅት የተሰረቀው መረጃ የስልክ ቁጥሮችን የሚያካትት ከሆነ፡ አጠራጣሪ የሆነ የስልክ ጥሪ ሊደርስዎት ይችላል። ​የስልክ ጥሪው የሚከተሉትን ሊጠይቅዎት ይችላል : 
· እንደ የባንክዎ ዝርዝር መረጃ ወይ ደሞ የይለፍ ቁልፍ ቃል (ፓስዋርድ) የመሳሰሉ የግል መረጃዎች 
· ወደ የእርሶ ኮምፑተር መግባር የሚያስችላቸዉ ነገሮች 
የዳታ ጥሰት ያጋጠመው ድርጅት ደንበኛ ከሆኑ ምን ማድረግ አለብዎት? 
እርስዎ ጉዳት ደርሶብዎት እንደሆነ ለማወቅ የድርጅቱን ይፋዊ ድህረ ገጽ ወይ ደሞ ማህበራዊ ሚዲያ በመጠቀም ድርጅቱን ያነጋግሩ 
በተላኩልዎት ማናቸውም መልዕክቶች ውስጥ ያሉትን የመገናኛ ዝርዝሮች ወይ ደሞ ሊንክ አይጠቀሙ። 
የሚከተሉትን ካጋጠመ ድርጅቱ ሊነግርዎት ይገባል፡ 
· የዳታ ጥሰት ከተከሰተ 
· እርስዎ እንዴት እንደተጎዱ 
· እርስዎ ምን ማድረግ እንዳለቦት 
እንዲሁም ለድርጅቱ ስልክ መደወል ይችላሉ ነገር ግን የዳታ ጥሰት ከተከሰተ ለስልክ ጥሪውን መልስ የመስጠት ዕድላቸው በጣም ትንሽ ነዉ። 
ጥሰቱ ይፋ ከተደረገ በኋላ የተወሰነ ጊዜ ሊላኩ የሚችሉ አጠራጣሪ መልዕክቶችን ይመልከቱ። ​እባክዎን ልብ ይበሉ፡ የእርሶ ባንክ የእርሶ የግል መረጃ እንዲያቀርቡ በጭራሽ አይጠይቅዎትም። ​እርሶን ማየት ያሉባቸዉን ነገሮች የሚከተሉትን ያካትታሉ : 
· በቴክኖሎጂ ንግግር የተሞሉ ኢሜይሎች። ​ይህ ማለት ደሞ ለእርሶ ለመረዳት አስቸጋሪ የሆነ ቴክኒካዊ መረጃ ማለት ነው። 
ይፋዊ ድምጽ ያላቸው መልዕክቶች : 
· የይለፍ ቁልፍ ቃል (ፓስዋርድ) እንዲቀይሩ መጠየቅ 
· ካሳ ማግኘት - ይህ ማለት ለኪሳራ ወይም ለጉዳት ካሳ የተሰጠ ገንዘብ ማለት ነው። 
· የመቃኛ/ ስካን ማድረግያ መሳሪያዎች 
· ያመለጦትን ደሊቨሪ 
· አንድ ነገር ወዲያውኑ እንዲያደርጉ የሚያበረታታ 
ከዚህ በፊት የተጠቀሙበትን የይለፍ ቁልፍ ቃል (ፓስዋርድ) የሚያካትት አጠራጣሪ መልእክት ከደረሰዎት አይደንግጡ። ​ይህ አሁንም የሚጠቀሙበት የይለፍ ቁልፍ ቃል (ፓስዋርድ) ከሆነ ደሞ በተቻለ ፍጥነት መለወጥ አለብዎት። ​ማንኛውም ሌሎች መለያዎችዎ (አካዉንቶች) የህ የይለፍ ቁልፍ ቃል (ፓስዋርድ) የሚጠቀሙ ከሆነ ደሞ እነሱንም ወዲያዉኑ መለወጥ አለብዎት። ​ጠንካራ የይለፍ ቁልፍ ቃል (ፓስዋርድ) ስለመፍጠር ምክር ለማግኘት, visit www.cyberaware.gov.uk ይጎብኙ።
እርስዎ ያልተስማሙባቸው እንቅስቃሴዎች መኖራቸውን ለማረጋገጥ የኦንላይን ኣካዉንቶን ይፈትሹ፡ ሊታዩ የሚገቡ ነገሮች የሚከተሉትን ያካትታሉ : 
· ወደ ኣካዉንቶን መግባት አለመቻል 
· በደህንነት ቅንብሮችዎ( ሰኩሪቲ ሰትቲንግ) ላይ ለውጦች 
· እርስዎ የማያውቋቸው ከ ኣካዉንቶ የተላኩ መልዕክቶች ወይም ማሳወቂያዎች 
· ከልዩ ቦታዎች ወይም ባልተለመዱ ጊዜያት መግባት( ሎግ ኢን ማድረግ) ወይም ለመግባት መሞከር 
የእርሶ ኣካዉንት ወንጀለኞች መግባር ችለዋል ብለዉ ካሰቡ ፡ የተጠለፈ ኣካዉንት መልሶ ለማግኘት የ ኤን ሲ ኤስ ሲ መመሪያን ይመልከቱ። ​ድህረ ገጹን በመጠቀም የእርስዎ ዝርዝሮች በሌሎች የዳታ ጥሰቶች ውስጥ መታየታቸውን ያረጋግጡ : https://haveibeenpwned.com. በራስዎ የጸረ-ቫይረስ መሳሪያዎች ወይም የይለፍ ቁልፍ ቃል ማናጀር በኩል ድጋፍ ሊያገኙ ይችላሉ ። 
አጠራጣሪ መልዕክቶችን እንዴት ሪፖርት ማድረግ እንደሚችሉ 
ኢሜይል ከሆነ ፡ በ report@phishing.gov.uk ወደሚገኘው የ ኤን ሲ ኤስ ሲ አጠራጣሪ የኢሜይል ሪፖርት አገልግሎት (ሳስፒሸስ ኢሜይል ሪፖርቲንግ ሰርቪስ) ያስተላልፉ።
የጽሑፍ መልእክት/ ቴክስት ከሆነ ወደ 7726 ያስተላልፉ፡ ይህ ከክፍያ ነፃ የሆነ አገልግሎት ነው። 
አጠራጣሪ ጥሪ ወይ ደሞ እርሶ የማይፈልጉት ጥሪ ከሆነ፡ ስልኩን ይዝጉትና የስልክ ኣገልግሎት አቅራቢዎን ያነጋግሩ።
የሴክስቶርሽን ማጭበርበር ሰለባ ከሆኑ ፡ ለአካባቢዎ የሚገኘዉ ፖሊስ ሪፖርት ያድርጉ። ሴክስቶርሽን አንድ ሰው ስለ አንድ ሰው የወሲብ መረጃ ፡ ፎቶዎች ወይም ቪዲዮዎች ለማሳተም/ ለማሰራጨት ሲያስፈራራ ነው። ይህንን የሚያደርጉት ገንዘብ ለማግኘት ወይ ደሞ ተጎጂው ኣጋል ማድረግ የማይፈልገውን ነገር እንዲያደርግ ለማድረግ ነው።
ገንዘብ ከጠፋብዎት 
ገንዘብ ከጠፋብዎት ለባንክዎ ያሳውቁ እና ለፖሊስም ሪፖርት ያድርጉ።
