Ажурирање сајбер напада
Важне информације за становнике Кенсингтона и Челсија
У понедељак 24. новембра општина је била жртва сајбер напада. Сајбер напад је када неко покуша да провали у системе организације.
Од сајбер напада, многе службе у општини не раде исправно и биће потребни месеци да се све службе поново покрену и почну са радом.
Током сајбер напада, неки од наших података су копирани и украдени. Проверавамо да ли ови подаци садрже личне или финансијске податке становника. Обавестићемо вас када будемо сазнали више. 
Овај сајбер напад је погодио општину Кенсингтон и Челси, градску општину Вестминстера и општину Хамерсмит и Фулам. Сарађујемо са Лондоском Метрополитан полицијом и другим важним организацијама како бисмо открили ко је то урадио. 
Контактирајте нас користећи податке у овом документу или посетом Центра за корисничке услуге у градској већници Кенсингтона између 9 и 17 часова, од понедељка до петка.
Имајте у виду да имамо проблема са нашим телефонским линијама, тако да време чекања може бити дуже.
Бројеви телефона:
Број наше телефонске централе је 020 7361 3000. Они ће вам помоћи  да се обратите одговарајућем одељењу које ће одговорити на ваше питање. Такође можете директно позвати или послати е-пошту следећим одељењима:
Упити за стамбена питања 020 7361 3008 или HousingSolutions@rbkc.gov.uk
Социјане службе за одрасле и децу 020 7361 3013 или SocialServices@rbkc.gov.uk 
Здравље животне средине и улица 020 7361 3002 или Env.Health@rbkc.gov.uk
Упити о управљању стамбеним објектима HM-customerservices@rbkc.gov.uk 
Управљање поправкама у стамбеном објектима 0800 137 111
За сва остала питања посетите страницу за контакт на нашој веб страници како бисте пронашли додатне бројеве телефона и адресе е-поште за услуге: www.rbkc.gov.uk/contact-us/call-or-email-us  
Редовно објављујемо новости о сајбер нападу на нашим Инстаграм и X налозима.
www.instagram.com/kensingtonandchelseacouncil
www.x.com/rbkc





Следеће информације су савети Националног центра за сајбер безбедност о кршењу безбедности података и како да се заштитите од последица кршења безбедности података.
Ово упутство објашњава шта су кршења података, како могу утицати на вас и на шта треба да обратите пажњу након кршења података.
Шта је кршење података? 
До кршења безбедности података долази када се информације које поседује организација украду или им се приступи без дозволе.
Криминалци затим могу да користе ове информације приликом креирања фишинг порука (као што су е-поште и СМС поруке) како би изгледале стварно. Фишинг је када криминалци шаљу е-поште које се претварају да су од компанија којима верујете, попут Ројал Мејла, или од ваше банке. Фишинг користе криминалци да би вас преварили да им кажете личне податке попут лозинки или бројева кредитних картица. Изгледа као порука само за вас. Криминалац је послао милионе лажних порука. Превара је трик да се добије ваш новац или лични подаци попут ваших банковних података.
Како то може утицати на вас? 
У типичној превари, криминалац вам може послати поруку у којој се представља као да је из организације која је имала кршење безбедности података. У поруци би се могло  тражити од вас да се пријавите и верификујете свој налог јер је дошло до активности преваре или слична порука.
Поруке превара често садрже линкове са веб-сајтовима на које криминалац жели да кликнете. Веб-сајтови: 
• краду све лозинке које уносите
• стављају вирусе на ваш рачунар
Ако информације украдене током кршења укључују бројеве телефона, можете примити сумњив телефонски позив. У телефонском позиву би вас могли питати за:
• личне податке попут банковних података или лозинки
• приступ вашем рачунару
Шта да радите ако сте клијент организације која је имала кршење безбедности података
Контактирајте организацију користећи њихов званични веб-сајт или друштвене мреже да бисте сазнали да ли сте погођени
Немојте да користите линкове или контакт податке у порукама које су вам послате. 
Организација би требало да буде у могућности да вам каже: 
• Ако је дошло до кршења безбедности података
• на који начин сте погођени
• шта треба да урадите
Такође можете позвати организацију, али вероватно се неће јавити на позив ако је дошло до кршења безбедности података.
Обратите пажњу на сумњиве поруке које могу бити послате неко време након што је кршење објављено у јавности. Запамтите, ваша банка никада неће тражити од вас да доставите личне податке. Ствари на које треба обратити пажњу укључују:
· Е-поште пуне техничког жаргона. То значи техничке информације које је тешко разумети.
· Званично звучеће поруке: 
· ресетовање лозинки 
· добијање надокнаде - то значи новац додељен за губитак или повреду 
· уређаји за скенирање 
· пропуштене испоруке 
· бити подстакнут да се нешто одмах уради 
Ако добијете сумњиву поруку која садржи лозинку коју сте користили у прошлости, не паничите. Ако је то лозинка коју и даље користите, требало би да је промените што је пре могуће. Ако било који од ваших других налога користи исту лозинку, требало би да и њих промените. За савете о креирању јаких лозинки, посетите www.cyberaware.gov.uk 
Проверите своје онлајн налоге да бисте проверили да ли је било активности са којима се нисте сложили. Ствари на које треба обратити пажњу укључују: 
·  немогућност пријављивања на ваше налоге
·  промене ваших безбедносних подешавања
·  поруке или обавештења послата са вашег налога које не препознајете
·  пријављивања или покушаји пријављивања са чудних локација или у необично време 
[bookmark: _Hlk216776974]Ако мислите да је вашем налогу приступљено, погледајте смернице Националног центра за сајбер безбедност (енг. НЦСЦ) о опоравку хакованог налога. Проверите да ли су се ваши подаци појавили у неким другим случајевима кршења безбедности података користећи веб страницу: https://haveibeenpwned.com. Можда ћете пронаћи подршку у сопственим антивирусним алатима или менаџеру лозинки.
Како пријавити сумњиве поруке
Ако је у питању е-пошта, проследите је Служби за пријављивање сумњивих е-пошта при Националном центру за сајбер безбедност (енг. НЦСЦ) на: report@phishing.gov.uk 
Ако је у питању текстуална порука, проследите је на 7726. Ово је бесплатна услуга.
Ако је у питању сумњив позив или позив који не желите, прекините везу и контактирајте свог телефонског оператера.
Ако сте били жртва преваре сексуалне изнуде, пријавите то локалној полицији. Сексуална изнуда је када неко прети да ће објавити сексуалне информације, фотографије или видео записе о некоме. То раде да би добили новац или да би натерали жртву да уради нешто што не жели.
Ако сте изгубили новац
Ако сте изгубили новац, обавестите своју банку и пријавите то полицији.
