تحديث حول هجوم إلكتروني
معلومات مهمة لسكان كنسينغتون وتشيلسي
في يوم الاثنين 24 نوفمبر، تعرّض مجلس البلدية لهجوم إلكتروني. ويعني الهجوم الإلكتروني محاولة اختراق أنظمة إحدى الجهات.
منذ وقوع الهجوم الإلكتروني، لا تعمل العديد من خدمات المجلس بشكل صحيح، وقد يستغرق الأمر عدة أشهر لإعادة تشغيل جميع الخدمات بشكل كامل.
خلال الهجوم الإلكتروني، تم نسخ بعض بياناتنا وأخذها. نحن نتحقق حالياً مما إذا كانت هذه البيانات تتضمن أي معلومات شخصية أو مالية تخصّ السكان، وسنقوم بإبلاغكم فور توفّر مزيد من المعلومات.
أثّر هذا الهجوم الإلكتروني على مجلس كنسينغتون وتشيلسي، ومجلس مدينة وستمنستر، ومجلس هامرسميث وفولهام. نحن نعمل بالتعاون مع شرطة العاصمة جهات مهمة أخرى لمعرفة الجهة المسؤولة عن هذا الهجوم.
يمكنكم التواصل معنا باستخدام بيانات الاتصال الواردة في هذا المستند أو من خلال زيارة مركز خدمة العملاء في مبنى بلدية كنسينغتون، من الساعة 9 صباحاً حتى 5 مساءً، من الاثنين إلى الجمعة.
يرجى العلم بأننا نواجه حالياً بعض المشكلات في خطوط الهاتف، وقد تكون فترات الانتظار أطول من المعتاد.
أرقام الهاتف:
رقم المقسم الرئيسي :  02073613000 . سيقومون بتوجيهكم إلى القسم المناسب للإجابة على استفساراتكم. كما يمكنكم الاتصال أو مراسلة الأقسام التالية مباشرة:
· استفسارات الإسكان 02073613008 أو HousingSolutions@rbkc.gov.uk 
· خدمات الرعاية الاجتماعية للبالغين والأطفال  02073613013 أو SocialServices@rbkc.gov.uk 
· الصحة البيئية وخط الشوارع 02073613002 أو Env.Health@rbkc.gov.uk 
· استفسارات إدارة الإسكان :  HM-customerservices@rbkc.gov.uk 
· صيانة وإصلاحات إدارة الإسكان 0800137111
لأي استفسارات أخرى، يرجى زيارة صفحة “اتصل بنا” على موقعنا الإلكتروني للاطلاع على المزيد من أرقام الهواتف وعناوين البريد الإلكتروني للخدمات المختلفة:
www.rbkc.gov.uk/contact-us/call-or-email-us
نقوم بنشر تحديثات منتظمة حول الهجوم الإلكتروني عبر حساباتنا على إنستغرام ومنصة  X: 
www.instagram.com/kensingtonandchelseacouncil
www.x.com/rbkc

الإرشادات التالية مقدّمة من المركز الوطني للأمن السيبراني حول خروقات البيانات وكيفية حماية نفسك من آثارها.
تشرح هذه الإرشادات ما هو خرق البيانات، وكيف يمكن أن يؤثّر عليك، وما الذي ينبغي الانتباه إليه بعد حدوث خرق للبيانات.
ما هو خرق البيانات؟
يحدث خرق البيانات عندما تتم سرقة المعلومات التي تحتفظ بها جهة ما أو يتم الوصول إليها دون إذن.
يمكن للمجرمين بعد ذلك استخدام هذه المعلومات في إنشاء رسائل تصيّد احتيالي (مثل رسائل البريد الإلكتروني أو الرسائل النصية) تبدو حقيقية.
التصيّد الاحتيالي هو عندما يرسل المجرمون رسائل بريد إلكتروني أو نصية يدّعون فيها أنهم جهة موثوقة، مثل البريد الملكي أو البنك الخاص بك. ويُستخدم التصيّد لخداعك كي تكشف عن معلوماتك الشخصية، مثل كلمات المرور أو أرقام بطاقات الائتمان. تبدو الرسالة وكأنها موجهة لك شخصياً، بينما يكون المجرم قد أرسل ملايين الرسائل الاحتيالية.
الاحتيال هو خداع يهدف إلى سرقة أموالك أو معلوماتك الشخصية، مثل بياناتك المصرفية.
كيف قد تتأثر؟
في عملية احتيال نموذجية، قد يرسل لك المجرم رسالة يدّعي فيها أنه من جهة تعرّضت لخرق بيانات. وقد تطلب منك الرسالة تسجيل الدخول والتحقق من حسابك بدعوى وجود نشاط احتيالي، أو رسالة مشابهة.
غالباً ما تحتوي الرسائل الاحتيالية على روابط لمواقع إلكترونية يرغب المجرم في أن تضغط عليها. وقد تقوم هذه المواقع بـ:
· سرقة أي كلمات مرور تقوم بإدخالها
· تثبيت فيروسات على جهازك
إذا كانت المعلومات المسروقة تتضمن أرقام هواتف، فقد تتلقى مكالمة هاتفية مشبوهة تطلب منك:
· معلومات شخصية مثل البيانات المصرفية أو كلمات المرور
· السماح بالوصول إلى جهاز الكمبيوتر الخاص بك

ماذا تفعل إذا كنت عميلاً لدى جهة تعرّضت لخرق بيانات؟
تواصل مع الجهة المعنية عبر موقعها الرسمي أو حساباتها الرسمية على وسائل التواصل الاجتماعي لمعرفة ما إذا كنت متأثراً
لا تستخدم الروابط أو بيانات الاتصال الواردة في أي رسائل تم إرسالها إليك
ينبغي أن تكون الجهة قادرة على إبلاغك بما يلي:
· ما إذا كان قد حدث خرق للبيانات
· كيف يؤثّر ذلك عليك
· ما الذي يتعيّن عليك فعله
كما يمكنك الاتصال بالجهة هاتفياً، ولكن من المحتمل ألا يتم الرد على المكالمات في حال وقوع خرق للبيانات.
انتبه للرسائل المشبوهة التي قد يتم إرسالها بعد فترة من الإعلان عن خرق البيانات. وتذكّر أن البنك الخاص بك لن يطلب منك أبداً تزويده بمعلومات شخصية. ومن الأمور التي يجب الانتباه لها:
· رسائل بريد إلكتروني مليئة بالمصطلحات التقنية، أي معلومات فنية يصعب فهمها.
· رسائل تبدو رسمية وتتحدث عن:
· إعادة تعيين كلمات المرور
· الحصول على تعويض (أي مبلغ مالي يُمنح مقابل خسارة أو ضرر)
· فحص الأجهزة
· تسليمات فائتة
· الحث على اتخاذ إجراء فوري أو عاجل
إذا تلقيت رسالة مشبوهة تتضمن كلمة مرور كنت قد استخدمتها في السابق، فلا داعي للذعر. إذا كانت هذه الكلمة لا تزال مستخدمة حالياً، يجب تغييرها في أقرب وقت ممكن. وإذا كانت أي من حساباتك الأخرى تستخدم نفس كلمة المرور، فيجب تغييرها أيضاً.
للحصول على نصائح حول إنشاء كلمات مرور قوية، يرجى زيارة:
www.cyberaware.gov.uk
تحقق من حساباتك الإلكترونية لمعرفة ما إذا كان هناك أي نشاط لم توافق عليه. ومن الأمور التي يجب الانتباه لها:
· عدم القدرة على تسجيل الدخول إلى حساباتك
· تغييرات في إعدادات الأمان
· رسائل أو إشعارات أُرسلت من حسابك ولا تتعرف عليها
· عمليات تسجيل دخول أو محاولات تسجيل دخول من مواقع غريبة أو في أوقات غير معتادة
إذا كنت تعتقد أن حسابك قد تم الوصول إليه دون إذن، اطّلع على إرشادات المركز الوطني للأمن السيبراني حول استعادة الحسابات المخترقة.
كما يمكنك التحقق مما إذا كانت بياناتك قد ظهرت في خروقات بيانات أخرى باستخدام الموقع:
https://haveibeenpwned.com
وقد تجد دعماً أيضاً من خلال برامج مكافحة الفيروسات أو مدير كلمات المرور الخاص بك.
كيفية الإبلاغ عن الرسائل المشبوهة:
إذا كانت رسالة بريد إلكتروني، قم بإعادة توجيهها إلى خدمة الإبلاغ عن رسائل البريد المشبوهة التابعة لـ NCSC على العنوان: report@phishing.gov.uk
إذا كانت رسالة نصية، قم بإعادة توجيهها إلى الرقم 7726 (خدمة مجانية).
إذا كانت مكالمة هاتفية مشبوهة أو غير مرغوب فيها، أنهِ المكالمة وتواصل مع مزود خدمة الهاتف الخاص بك.
إذا كنت ضحية لعملية ابتزاز جنسي، فأبلغ الشرطة المحلية. والابتزاز الجنسي هو عندما يهدد شخص ما بنشر معلومات أو صور أو مقاطع فيديو ذات طابع جنسي عن شخص آخر، بهدف الحصول على المال أو إجبار الضحية على القيام بأمر لا يرغب فيه.
إذا خسرت أموالاً:
إذا تعرضت لخسارة مالية، أبلغ بنكك فوراً وقم بالإبلاغ عن الحادثة لدى الشرطة.


